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1. Datos Generales de la asignatura
Nombre de la asignatura: | Administracion de redes.

Clave de la asignatura: | SCA - 1002

SATCAL: |0-0-4

Carrera: | Ingenieria en Sistemas Computacionales.

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura integra los conocimientos y habilidades para soportar y mantener los servicios y
recursos de una red; implementa politicas de seguridad con el propdsito de mejorar la fiabilidad y el
desemperio de la misma.

Se compone de cuatro temas, el primero esta orientado a la comprension de las funciones de la
administracion de redes para aplicarlas en el aseguramiento y optimizacion del desempefio de las
mismas.

El segundo tema comprende la instalacion, configuracion y administracion diferentes servicios de red
para satisfacer las necesidades de las organizaciones.

El tercer y cuarto tema se enfoca en el dominio de herramientas de analisis y monitoreo de redes para
medir su desempefio y fiabilidad bajo la implementacidén de métricas de seguridad vigentes.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales las siguientes habilidades:

e Coordinay participa en equipos multidisciplinarios para la aplicacion de soluciones
innovadoras en diferentes contextos

e Desarrolla'y administra software para apoyar la productividad y competitividad de las
organizaciones cumpliendo con estandares de calidad

e Evalla tecnologias de hardware para soportar aplicaciones de manera efectiva

e Detecta areas de oportunidad empleando una vision empresarial para crear proyectos aplicando
las Tecnologias de la Informacion y Comunicacion

e Disefia, configura y administra redes de computadoras para crear soluciones de conectividad
en la organizacidn, aplicando las normas y estdndares vigentes

Integra la capacidad de conocer, analizar y aplicar los diversos componentes tanto fisicos como l6gicos
involucrados en la administracion y configuracién de una red local, mediante el analisis de los
fundamentos, estandares y normas vigentes.

Intencion didéactica

La asignatura debe ser abordada desde un enfoque practico, aplicando los atributos funcionales de la

administracion de redes a la implementacion de servicios, monitoreo, administracion de la
configuracion y desempefio para la resolucion de casos disefiados para simular situaciones reales con
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herramientas de software. Se instalaran y configuraran diferentes servicios de red, monitoreando y
analizando el trafico que se genera con su uso. Ademas de implementar mecanismos basicos de
seguridad fisica y ldgica.

Se debe privilegiar el uso de diferentes plataformas en el desarrollo de las practicas de la materia, de
tal suerte que esta aporte a la capacidad del futuro ingeniero de integrar soluciones con diferentes
tecnologias, plataformas, dispositivos y elementos sobre los cuales ésta se sustenta.

Se sugiere que las practicas se desarrollen de manera cooperativa y colaborativa para incentivar el
desarrollo de sus competencias interpersonales, asi como la capacidad de resolucion de problemas ante
situaciones que se equiparen a la realidad encontrada en el mercado laboral.

En el transcurso de las actividades programadas es relevante que el estudiante se desenvuelva de
manera proactiva y responsable; de igual manera, que aprecie la importancia del conocimiento y los
habitos de trabajo; desarrolle la precisién y la curiosidad, la puntualidad, el entusiasmo y el interés, la
tenacidad, la flexibilidad, la autonomia y el trabajo en equipo.

3. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura
Configura y administra servicios de red para el uso eficiente y confiable de la infraestructura

tecnologica de la organizacion.

4. Competencias previas
Disefia y elabora un proyecto de cableado estructurado aplicando normas y estandares vigentes para la

solucion de problemas de conectividad.

5. Temario
No. Temas Subtemas
1 | Funciones de la administracion de redes. 1.1 Configuracion.

1.2 Fallas.

1.3 Contabilidad.
1.4 Desemperio.
1.5 Seguridad.
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2 | Servicios de Red.

2.1 DHCP.

2.2 DNS.

2.3 SSH.

24 FTPy TFTP.

25 HTTP Yy HTTPS.

2.6 NFS.

2.7 LDAP.

2.8 SMTP, POP, IMAP y SASL.
2.9 Proxy.

3.1 Protocolos de administracion de red.
3.2 Bitacoras.
3.3 Analizadores de protocolos (scanners y

3 | Analisis y Monitoreo.

3.4 Analisis de desempefio de la red: trafico y

3.5 QoS.

sniffers).

servicios.

4 | Seguridad basica.

4.1 Elementos de la seguridad.

4.2 Tipos de riesgos y amenazas.

4.3 Politicas de seguridad.

4.4 Mecanismos de seguridad fisica y ldgica:

4.5 Resolucion de problemas.

Control de acceso, respaldos, autenticacion y
elementos de proteccion perimetral.
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